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• Strumenti essenziali: Testnet, Faucet, Block-Explorer

• Inviare/Ricevere Ether con MetaMask



[RECAP] Wallet

• Il wallet è un software in grado di:
• Generare nuovi indirizzi e di custodirne le relative chiavi crittografiche

• Mantenere aggiornata la contabilità e la storia delle transazioni di tutti gli 
indirizzi generati dal wallet

• Firmare ed inviare transazioni da uno specifico indirizzo all’interno del 
wallet



Classificazione dei wallet

• I wallet si dividono in:
• Wallet Desktop: software che è possibile installare su un PC Desktop o Laptop 

qualsiasi. In genere la maggior parte dei wallet supporta i sistemi operativi più 
comuni (Windows, Linux, Mac OSX)

• Wallet Mobile: applicazioni mobile che è possibile installare sul proprio 
smartphone e che svolgono tutte le funzionalità descritte nella slides 
precedente

• Hardware Wallet: una combinazione di un dispositivo fisico (simile ad una penna 
USB o ad un palmare, a seconda dei modelli) e di un software desktop e/o 
mobile. Il dispositivo hardware contiene al suo interno un insieme di 
componenti elettronici che consentono di custodire le chiavi in maniera sicura 
(cold storage) e di firmare le transazioni direttamente sul supporto fisico. Una 
volta firmate, le transazioni vengono inviate alla rete P2P dal software o 
dall’applicazione mobile fornita a corredo con il wallet



Desktop wallets

• Alcuni wallet desktop:
• Electrum (Bitcoin)

• Metamask (Ethereum, Binance Smart Chain, Quadrans)



Mobile wallets

• Alcuni wallet mobile:
• BRD (Ethereum, Bitcoin)

• Metamask (Ethereum, Binance Smart Chain, Quadrans)

• Coinomi (Bitcoin, Ethereum, …)



Hardware wallets

• Gli hardware wallet rappresentano il modo più sicuro per 
custodire le proprie chiavi crittografiche

• Le chiavi infatti sono generate internamente al supporto fisico e 
restano SEMPRE «off-line», ovvero è impossibile per un attaccante 
riuscire a risalire alle chiavi custodite nell’hardware wallet, anche 
nel caso in cui il PC a cui viene connesso è «infettato» da virus 
informatici

• Gli hardware wallet di alta fascia, generalmente prevedono anche 
l’utilizzo di meccanismi di identificazione biometrica (es. 
impronta digitale) per autenticare l’utilizzatore e proteggere le 
chiavi anche in caso di furto/smarrimento del dispositivo fisico e 
del relativo PIN di sblocco



Hardware wallets

• Hardware wallets:
• Ledger Nano X, Ledger Nano S

• Trezor One



Guida all’utilizzo di un wallet: il seed

• Ogni indirizzo deriva dalla generazione di una coppia di chiavi 
(pubblica, privata). Il processo di generazione, come accennato 
nella lezione precedente, implica che la chiave privata sia 
generata come un numero casuale molto grande

• Visti gli ordini di grandezza utilizzati (numero su 256 bits) è 
possibile generare potenzialmente un numero infinito di indirizzi ( 
> del numero stimato di atomi nell’universo).

• Tuttavia, è impossibile tenere a mente tutte le chiavi private che 
vengono generate nel tempo di utilizzo di bitcoin, e la perdita di 
una di queste comporterebbe la conseguente perdita delle crypto-
valute disponibili per l’indirizzo associato alla chiave



Guida all’utilizzo di un wallet: il seed

• Per questo già nella prima «fase di vita» di bitcoin, vennero 
proposte dei primi miglioramenti, noti come Bitcoin-ImProvements
(BIP), orientati a rendere più «deterministico» il processo di 
generazioni delle chiavi in un wallet

• Il primo standard per i wallet-detemrinistici-gerarchici 
(Hierarchical Deterministic wallets, HD wallets) è noto come BIP32



Guida all’utilizzo di un wallet: il seed

• Il BIP32 prevede che venga generato in maniera casuale seme (SEED), dal 
quale viene derivata una sola chiave, detta «master key», e 
successivamente da questa generare più chiavi figlie in maniera 
deterministica

• Lo standard prevede una struttura gerarchica delle chiavi, organizzate 
come se fossero un «albero»

• A partire dalla master-key è sempre possibile derivare le chiavi «figlie» 
seguendo i rispettivi percorsi di derivazione («derivation paths»)

• In questo modo è sufficiente «memorizzare» solo il SEED per poi risalire 
alla master-key ed a tutte le possibili chiavi figlie da essa derivate



Guida all’utilizzo di un wallet: il seed



Guida all’utilizzo di un wallet: il seed

• Successivamente allo standard BIP32, vennero definiti gli standard BIP39 
prima e BIP44 poi

• Questi standard introducevano un processo di trasformazione del SEED, 
inizialmente rappresentato nella sua forma «cruda» (numero su 256-bit 
rappresentato in forma esadecimale), in una sequenza di parole 
«leggibili» detta pass-phrase

• Semplificando il processo di conversione del numero nella pass-phase, 
quest’ultima viene ottenuta suddividendo la sequenza di bit che 
compone il seed in gruppi più piccoli di bit, che rappresenteranno quindi 
dei numeri «piccoli». Questi numeri vengono poi utilizzati per 
«indicizzare» un dizionario in cui sono contenute un certo numero di 
parole inglesi



Guida all’utilizzo di un wallet: il seed



Guida all’utilizzo di un wallet: il seed

• Il SEED rappresenta quindi l’unico modo per recuperare i vostri 
indirizzi nel caso di malfunzionamenti/perdita/disinstallazione del 
wallet

• Il SEED deve custodito con cura e non deve essere MAI comunicato 
a nessun altro

• Chi possiede il vostro SEED può spendere le vostre crypto-valute!

• «NOT YOUR KEYS, NOT YOUR CRYPTO!»



PHISHING ALERT

• ATTENZIONE: il modo più efficace che utilizzano gli hacker per rubare il 
seed del vostro wallet (ed anche molte delle vostre password in 
generale) è attraverso i così detti attacchi di Phishing

• Un attacco di tipo Phishing è una strategia di attacco in cui l’hacker vi 
induce ad inserire dati personali (password, seed, informazioni 
personali) su un sito web dall’aspetto «familiare»

• In generale non riceverete mai nessuna mail da parte di aziende che 
sviluppano wallet (di qualsiasi tipo) che vi richiedano di inserire il vostro 
seed per un operazione qualsiasi

• Diffidate e ignorate questo tipo di richieste qualora dovessero arrivare



MetaMask

• MetaMask è un software, che consente di interagire con le Dapp
ed il Web3 attraverso il tuo browser

• MetaMask consente all’utente di creare un proprio wallet
(Ethereum-compatibile), visualizzarne il saldo (Ether e Tokens), 
firmare ed inviare transazioni alla blockchain

• Metamask è disponibile su pc come estensione del proprio browser 
internet (Opera,Firefox,Google Chrome) o come applicazione 
mobile su Android/iOS



Installare MetaMask – PC

• Prima di installare MetaMask assicurarsi di aver installato sul 
proprio PC uno tra i seguenti browser internet: Google Chrome, 
Brave, Firefox, Microsoft Edge

• Aprire uno dei browser internet citato e collegarsi alla pagina 
https://metamask.io/download/

https://metamask.io/download/


Installare MetaMask – PC



Installare MetaMask – PC



Installare MetaMask – PC



Creare il primo wallet con Metamask



Creare il primo wallet con Metamask



Creare il primo wallet con Metamask



Creare il primo wallet con Metamask



Creare il primo wallet con Metamask



Creare il primo wallet con Metamask



Testnet

• Per consentire agli sviluppatori ed agli utenti di «sperimentare»e
testare l’utilizzo di Dapp, Smart-Contracts o anche solo le 
operazioni principali nell’utilizzo di una blockchain, ogni 
infrastruttura mette a disposizione delle «reti di test» (Testnets)

• Gli asset (crypto-valute e tokens) scambiati all’interno della 
testnet non hanno «valore» economico e sono tipicamente 
distribuiti in maniera gratuita attraverso delle pagine chiamate 
Faucet

• Le testnet replicano esattamente il funzionamento della 
blockchain principale (Mainnet) nella maggior parte degli aspetti e 
per questo sono ideali per effettuare test ed esperimenti



Testnet

• Le principali testnet disponibili per sperimentare il funzionamento 
della rete Ethereum sono: Rinkeby, Ropsten, Kovan, Goerli

• Nelle fasi successive di questo corso utilizzeremo la rete di test 
Kovan per sperimentare alcune operazioni principali:
• Inviare e ricevere Ether

• Utilizzare un’exchange de-centralizzato (Uniswap) per ottenere e scambiare 
tokens

• Mintare e scambiare NFT su Opensea



Kovan Faucet

• Per ottenere i primi Ether di test da utilizzare sulla rete Kovan, 
connettersi al link: https://ethdrop.dev/

https://ethdrop.dev/


Kovan Faucet

Cliccare qui per 

copiare il proprio 

indirizzo pubblico



Kovan Faucet

1. Incollare 

l’indirizzo qui

2. Cliccare sul 

bottone «Get ETH»



Kovan Faucet



Kovan Faucet



Kovan Faucet



Kovan Faucet



Kovan Faucet



Block-Explorer

• Il block-explorer è uno strumento che consente di visualizzare 
attraverso un’interfaccia web TUTTO ciò che avviene su 
un’infrastruttura blockchain:
• Nuovi blocchi aggiunti alla catena

• Dettagli di tutte le transazioni dall’origine della catena ad oggi

• «Storia» di tutti gli indirizzi (transazioni, bilancio) dall’inizio della catena 
ad oggi

• Il block-explorer di riferimento per la rete Ethereum è 
https://etherscan.io

• Il block-explorer della rete di test Kovan è 
https://kovan.etherscan.io

https://etherscan.io/


Block-Explorer
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Block-Explorer


