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• Il 2008: la crisi finanziaria e la nascita di Bitcoin

• Bitcoin: la moneta di Internet



In origine c’era il baratto..

• La prima forma di scambio tra individui si basava sul principio di 
«doppia coincidenza dei bisogni»

• Due o più soggetti concordavano uno scambio di merci differenti 
in funzione del vantaggio che ciascun bene può apportare alla 
controparte

• Il valore dei beni scambiati è misurato in base al bisogno dei 
singoli individui



…poi fu la moneta

• L’evoluzione e l’espansione del commercio rese necessaria la 
nascita di un mezzo di pagamento differente dalla merce

• Nel VII secolo a.C. Re Creso coniò, in Lidia (attuale Turchia), la 
prima moneta metallica utilizzando una lega di oro e argento: 
l’Elettro

• La moneta divenne quindi uno strumento capace di svolgere 
contemporaneamente tre funzioni:
• Mezzo di pagamento

• Unità di conto

• Riserva di valore



…poi fu la moneta

• Il «valore» della moneta era determinato da due componenti 
principali:
• Il valore intrinseco corrispondente alla quantità di metallo impiegato per 

coniare la moneta

• La fiducia che il valore intrinseco della moneta corrispondesse al valore 
attribuito alla moneta stessa dal mercato (valore nominale)

• Il sistema monometallico è stato mantenuto fino al Medioevo, 
quando le istituzioni incaricate del conio iniziarono a produrre 
monete con una quantità sempre minore di metalli preziosi, ma 
mantenendo invariato il loro valore nominale (sistema bimetallico)



…poi fu la moneta

• Verso la fine del Medioevo la difficoltà di 
estrazione di metalli preziosi ed i costi e rischi 
connessi al trasporto di grosse quantità di 
monete portarono alla creazione della moneta 
cartacea.

• Le prime banconote, o «note di banco» in 
origine, (XIV secolo), corrispondevano a dei 
certificati rilasciati dai banchieri a fronte 
dell’oro depositato dal soggetto presso la 
banca.

• Il possesso di una nota di banco garantiva al 
detentore di ritirare la quantità di oro 
corrispondente presso una banca



…poi fu la moneta

• I crescenti scambi di banconote resero sempre più rara 
l’evenienza che queste venissero riconvertite nella quantità di oro 
corrispondente

• Al fine di concedere finanziamenti, gli istituti bancari iniziarono a 
stampare sempre più banconote senza che il valore fosse coperto 
dai depositi aurei della banca

• Il metallo prezioso, inizialmente utilizzato come misura del valore 
della moneta, si trasformo quindi in riserva aurea delle banche.



The (old but) Gold Standard

• Nel XVII secolo nacque il Sistema Aureo (Gold Standard), adottato 
dapprima dal Regno Unito e successivamente dalle altre grandi 
Nazioni

• La moneta cartacea rimaneva comunque convertibile in oro sulla 
base di un cambio fisso garantito dalle Banche Centrali Nazionali

• In questo modo veniva resa impossibile la stampa di nuova moneta 
se non adeguatamente coperta da riserve auree.

• in ……



The (old but) Gold Standard

• Con questo sistema la crescita dell’economia veniva «frenata» 
dalla disponibilità effettiva delle riserve auree

• Agli inizi del XX secolo il Gold Standard entrò in crisi e rese, 
particolarmente durante la Prima Guerra Mondiale, diverse 
deroghe agli obblighi di copertura per stampare nuova moneta

• Nel 1944 le grandi potenze alleate riunite a Bretton Woods  (USA) 
formularono il Gold Exchange Standard, secondo il quale veniva 
definito uno schema di cambi fissi tra tutte le valute ed il dollaro 
statunitense, il quale rimaneva di fatto l’unica moneta ancorata 
all’oro

• Nin ……



The (old but) Gold Standard



The (old but) Gold Standard

• Il Gold Exchange Standard entrò presto in crisi negli Stati Uniti, 
impossibilitati a garantire la convertibilità della moneta

• Il 15 Agosto 1971 il presidente USA Richard Nixon sospende la 
convertibilità del dollaro in oro

• Il sistema successivo, definito dei cambi fluttuanti, permane fino 
al giorno d’oggi ed associa il valore di una moneta all’economia 
dello stato emittente ed alla fiducia che il mercato ripone verso di 
esso.



L’avvento di Internet

• La nascita di Internet, ed in particolar modo del web, ha favorito 
l’esplosione dell’economia e degli scambi internazionali

• Ciò rese necessario lo sviluppo di sistemi di pagamento che 
consentissero ad individui geograficamente lontani e senza alcun 
rapporto di «fiducia reciproca» di poter scambiare beni o servizi e 
ricevere allo stesso tempo la corrispondente remunerazione in 
moneta



L’avvento di Internet

• I principali problemi che lo sviluppo di una «moneta di Internet» 
doveva affrontare erano:
• Il double-spending: la natura intrinseca dello scambio di file tramite 

internet (attraverso duplicazione) introduceva il rischio che una stessa 
moneta potesse essere «duplicata» e spesa più di una volta.

• La privacy: i messaggi che viaggiano attraverso Internet attraversano più 
nodi intermedi (multi-hoop) prima di raggiungere il destinatario. Pertanto è 
necessario garantire la sicurezza e la privacy dei messaggi riferiti allo 
scambio di moneta tra due entità



Il 2008

• Nel 2008 esplode la crisi finanziaria globale, principalmente 
dovuta allo scoppio della «bolla immobiliare» in USA ed altri stati

• Fino al 2008 le banche avevano concesso mutui subprime (ad alto 
rischio) confidando nella continua crescita del mercato 
immobiliare che avrebbe garantito un profitto ai finanziatori 
anche in caso di insolvenza del creditore

• I mutui sub-prime venivano rivenduti come titoli obbligazionari 
«sicuri» anche grazie alla complicità di importanti agenzie di 
rating

• Il crollo del mercato immobiliare provocò ingenti perdite nel 
mercato finanziario che si ripercossero nell’economia globale



Il 2008

• Il 15 settembre 2008 il colosso Lehman Brothers dichiara 
bancarotta, causando la perdita di oltre 260.000 posti di lavoro ed 
un debito di oltre 613 miliardi

• Gli stati si trovarono costretti ad applicare grosse operazioni di 
finanziamento al sistema bancario per evitarne il crollo, 
stampando ingenti quantità di moneta ed aumentando di 
conseguenza i debiti pubblici degli stati

• Nel 2008 gli USA immettono oltre 7.700 miliardi (50% del PIL) per 
intervenire in aiuto degli istituti finanziari ed evitare un 
«apocalisse economica»



Satoshi Nakamoto

• Mentre gli occhi del mondo erano concentrati sugli scenari di recessione derivanti 
dalla crisi economica, in una mailing list dedicata alla crittografia viene inviato un 
white paper a firma di Satoshi Nakamoto

• Il white paper si intitolava «Bitcoin: A peer-to-peer electronic cash  system»

• Il sistema proposto da Nakamoto teorizzava un sistema autonomo, decentralizzato e 
fuori dal controllo di banche e stati centrali che consentisse dei pagamenti 
attraverso internet in maniera pseudo-anonima

• Ad oggi l’identità di Satoshi Nakamoto è ancora sconosciuta, ed al valore attuale il 
suo patrimonio stimato si aggira intorno ai 55 mld$ (1.1M BTC)

• Nessun BTC è mai stato trasferito da uno dei wallet attribuiti a Satoshi

• Satoshi pubblicò il suo ultimo post sul forum BitcoinTalk nell’Aprile 2011, 
dichiarando il suo «ritiro» dalla scena pubblica ed affidando alla comunità Bitcoin 
l’intera responsabilità di proseguire lo sviluppo e mantenere la rete ed il protocollo 
Bitcoin



Bitoin: «A Peer-to-Peer Electronic Cash 
System»

• Il protocollo Bitcoin, proposto da Nakamoto, fu subito accolto con 
entusiasmo dalla comunità crypto che collaborò 
all’implementazione dell’idea

• Il primo «blocco» della catena di Bitcoin venne minato il 3 
Gennaio 2009 (si suppone) da Satoshi Nakamoto, al suo interno 
venne inserita una stringa che riprendeva il titolo del The London 
Times dello stesso giorno: «Chancellor on brink the second bailout 
for banks»



[PREREQUISITI] Il modello Client-Server

• La maggior parte delle applicazioni nelle reti informatiche sono 
progettate seguendo il modello Client-Server

• Il modello Client-Server prevede che una rete sia composta da due 
tipologie di nodi (partecipanti):
• I Clients: sono nodi che richiedono l’esecuzione di uno specifico servizio ad un 

altro nodo (Server) esempio: download di una pagina web, accesso remoto ad 
un file, memorizzazione di una e-mail legata ad una certa casella di posta

• I Servers: sono i nodi in grado di offrire ai clients il servizio richiesto

• Questo tipo di architettura viene definita «centralizzata» in quanto solo 
un sotto-insieme di nodi è in grado di offrire un certo servizio

• L’interruzione dell’erogazione del servizio da parte di tutti i server della 
rete, comporterebbe il «crollo» della rete stessa, in quanto nessun client 
potrebbe accedervi



[PREREQUISITI] Il modello Client-Server



[PREREQUISITI] Il modello Peer-to-Peer (P2P)

• In contrasto con quanto avviene nell’architettura Client-Server, il 
modello Peer-to-Peer (abbreviato P2P) prevede che tutti i nodi 
all’interno della rete siano «a pari livello», ovvero che non vi sia alcuna 
gerarchia tra di essi

• Ciò comporta, che all’interno di una rete P2P tutti i nodi siano in grado 
di svolgere una funzione richiesta da un altro nodo, esempio: accesso ad 
un file su un file-system distribuito

• Questo tipo di architettura viene definita «decentralizzata» in quanto 
nessun nodo è essenziale al funzionamento della rete stessa, fino a 
quando vi siano almeno due nodi funzionanti al suo interno

• Il protocollo Bitcoin si basa su un’architettura Peer-to-Peer



[PREREQUISITI] Il modello Peer-to-Peer (P2P)



Crittografia: Funzioni di Hash

• In crittografia, una funzione di hash è una funzione in grado di 
mappare una stringa di bytes di lunghezza arbitraria in una 
sequenza di bytes di lunghezza pre-definita

• In altre parole, le funzioni di hash sono in grado di restituire una 
sorta di «impronta digitale» dell’input ricevuto, modificando tale 
dato in input in maniera tale che l’output sia completamente 
«scorrelato» da esso

• Le funzioni di hash sono costruite in maniera tale che conoscendo 
solo l’output (impronta digitale) è molto difficile ricavare i dati 
originali da cui è stato generato l’hash



Crittografia: Funzioni di Hash

• Le funzioni di hash sono costruite in maniera tale che conoscendo 
solo l’output (impronta digitale) è molto difficile ricavare i dati 
originali da cui è stato generato l’hash

• In crittografia, il concetto di «difficoltà» deve essere inteso come 
difficoltà computazionale, ovvero: la risoluzione di un certo 
problema richiederebbe un tempo di calcolo così elevato da 
rendere il problema stesso intrattabile

• La difficoltà dell’inversione di un hash cresce esponenzialmente al 
crescere della lunghezza dell’hash stesso



Crittografia: Funzioni di Hash

• Le funzioni di hash sono progettate in maniera tale da minimizzare 
le collisioni: ovvero dati due differenti input, deve essere 
altamente improbabile ottenere due stringhe di hash uguali

• La probabilità di collisioni decresce esponenzialmente al crescere 
della lunghezza dell’hash



Crittografia: Funzioni di Hash

• Il protocollo Bitcoin utilizza (per alcune funzioni del descritte in 
seguito) la funzione di hash nota come SHA-256, la quale fornisce 
in output stringhe di lunghezza pari a 32 bytes (256 bits)

• Per invertire l’output di uno SHA-256 ed individuare la stringa di 
input iniziale, è necesario effettuare un attacco brute-force per 
2^256 tentativi ( circa 1,15*10^77)

• Partendo da un campione di 10 miliardi di inputs, la probabilità 
che l’output di uno SHA-256 per due input distinti sia uguale è pari 
a 4,3*10^-60



Bitcoin

• Il protocollo proposto da Nakamoto combinò le idee proposte dai 
precursori appena presentati per implementare il primo sistema di 
pagamento digitale decentralizzato, pseudo-anonimo e ad 
«emissione di moneta» controllata 

• Uno dei maggiori risultati ottenuti da Satoshi Nakamoto con 
l’implementazione di Bitcoin è rappresentato dalla soluzione 
proposta per risolvere il «problema del consenso distribuito»



Il problema del consenso distribuito

• Il funzionamento di un sistema finanziario richiede la condivisione 
ed il mantenimento di una certa quantità di dati tra più attori 
(informazioni sulle disponibilità economiche di un certo 
conto/persona, informazioni sui trasferimenti di valore e sulla 
proprietà degli stessi, etc.)

• Nel sistema finanziario tradizionale la «veridicità» e la coerenza 
delle informazioni condivise è basata sulla fiducia verso le autorità 
centrali (banche, banche centrali e stati) addette a generare, 
mantenere e vigilare su tali informazioni



Il problema del consenso distribuito

• In un sistema decentralizzato, come Bitcoin, questo «rapporto di 
fiducia» decade, proprio come conseguenza della stessa 
decentralizzazione

• Un nodo all’interno della rete Bitcoin non conosce l’identità o la 
collocazione di un altro nodo all’interno della rete e pertanto non 
può fidarsi di esso

• In informatica questo problema è noto come «problema dei 
generali bizantini» ed è stato uno dei più grossi limiti 
all’implementazione di un sistema di pagamento decentralizzato 
fino a quando Nakamoto non divulgò il suo paper



I generali bizantini (definizione informale)

• Durante un assedio, un gruppo di generali bizantini devono 
decidere se attaccare una città nemica. I generali sono dislocati 
ciascuno in una differente area strategica e possono comunicare, 
al fine di coordinare l’attacco decisivo, solo attraverso dei 
messaggeri. 

• L’attacco dei bizantini avrà successo solo se un numero 
sufficientemente alto di generali parteciperà alla battaglia, quindi 
il risultato finale dipenderà dalle scelte di ogni singolo generale 
che conoscendo i piani degli altri adotterà la propria strategia

• Tuttavia alcuni generali potrebbero non ricevere la strategia 
corretta oppure potrebbero volontariamente tradire gli altri 
generali per trarne dei benefici personali.



I generali bizantini (definizione informale)



I generali bizantini (definizione informale)

• In generale quando la «posta in gioco» diviene alta, l’interesse di un 
singolo nel tradire gli altri cresce rendendo quindi praticamente 
impossibile raggiungere un consenso univoco

• La soluzione proposta da Nakamoto al problema dei generali bizantini si 
basa su tre elementi distinti ed ciascuno indispensabile all’altro:
• Blockchain: una particolare struttura dati dove le informazioni sono organizzate 

in una sequenza di blocchi, ciascuno «crittograficamente» collegato ai blocchi 
precedenti al fine di formare una catena

• Algoritmo di consenso: un insieme di regole che permette la «validazione» delle 
informazioni e del loro ordine all’interno della blockchain

• Incentivi: un meccanismo economico che consenta di rendere più «conveniente» 
(in termine di benefici personali) per i nodi comportarsi «onestamente» 
(nell’interesse degli altri) piuttosto che il contrario


