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Come funziona Bitcoin?

• L’eco-sistema bitocoin è composto da un insieme di utenti, 
ciascuno proprietario di uno o più «wallets». I trasferimenti di 
valore (Bitcoins) avvengono attraverso delle «transazioni» che 
vengono propagate a tutti i nodi della rete. I «miners» svolgono il 
compito di mantenere il «consenso» all’interno della blockchain 
competendo per risolvere un «puzzle crittografico»



Come funziona Bitcoin?



Come funziona Bitcoin?

• Poco chiaro vero? 

• Analizziamo gli elementi fondamentali ed il funzionamento di 
bitcoin passo dopo passo



Elementi base di Bitcoin: il wallet

• Un Wallet Bitcoin è un software che fornisce un «punto di 
accesso» all’ecosistema bitcoin

• Un wallet bitcoin consente ad un utente di: 
• inviare/ricevere Bitcoin

• Visualizzare la storia delle sue transazioni

• Visualizzare il proprio «saldo» di bitcoin

• Il wallet Bitcoin è caratterizzato da:
• Uno o più indirizzi pubblici (assimilabili ad un numero di conto corrente)

• Una o più coppie di chiave crittografiche (pubblica e privata)

• In altre parole, il wallet è il software che vi consente di essere «la 
banca di voi stessi» nella rete bitcoin



Elementi base di Bitcoin: il wallet

• Il wallet di fatto è «solo» un software in grado di custodire in 
maniera sicura delle coppia di chiavi crittografiche che 
consentono di «spendere» i Bitcoin di cui un certo indirizzo bitcoin 
è proprietario (questo concetto verrà approfondito in seguito)

• I wallet quindi non «custodiscono», nel senso stretto del termine, i 
miei bitcoin



Elementi base di Bitcoin: indirizzi

• L’indirizzo di un wallet bitcoin rappresenta uno «pseudonimo» 
dell’utente che utilizza il wallet all’interno della rete peer-to-
peer . 

• L’indirizzo può essere comunicato in maniera libera a tutti gli 
utenti della rete i quali, possono utilizzarlo per inviarvi una certa 
quantità di Bitcoin o visualizzare l’intera storia di tutte le 
transazioni e del saldo ad esso associati

• L’indirizzo è espresso come una stringa di caratteri alfa-numerici e 
talvolta può essere anche codificato in un codice QR per 
permettere più semplice lo scambio di indirizzi tra utenti



Elementi base di Bitcoin: indirizzi



Elementi base di Bitcoin: le «chiavi» del 
wallet

• Ogni wallet può generare più coppie di chiavi crittografiche, 
ciascuna composta da:
• Una chiave pubblica (da cui è derivato l’indirizzo del wallet) nota a tutti gli 

utenti nella rete

• Una chiave privata, nota solo al proprietario del wallet, e che non deve 
essere MAI condivisa con gli altri utenti

• Queste chiavi crittografiche sono essenziali per l’esecuzione di un 
operazione crittografica alla base del funzionamento di Bitcoin: la 
firma digitale

• Approfondiremo la creazione, la memorizzazione delle chiavi e 
l’utilizzo di un wallet, facendo una dimostrazione live, nella 
prossima lezione



Crittografia asimmetrica

• Nella crittografia asimmetrica (o crittografia a chiave pubblica) ad 
ogni utente coinvolto in un processo di scambio di dati viene 
associata una coppia di chiavi note come «chiave pubblica» e 
«chiave privata»

• La chiave privata viene generata a partire da un «numero casuale» 
molto grande

• La chiave pubblica viene derivata a partire dalla chiave privata



Crittografia asimmetrica

• Il processo di generazione delle chiavi è piuttosto complesso è si 
basa su concetti matematici derivanti dalla teoria dei «campi 
finiti» su numeri primi e da alcune operazioni geometriche 
eseguite su curve ellittiche

• Per semplificare, alla fine del processo di generazione della 
coppia di chiavi è:
• Immediato calcolare la chiave pubblica a partire dalla chiave privata

• «Impossibile» derivare la chiave privata a partire dalla chiave pubblica



Crittografia asimmetrica

Generazione di un numero casuale 

K = Chiave privata

Moltiplicazione tra K ed un punto G 

(Generatore) appartenente ad una 

curva ellittica definita su un campo 

finito di numeri primi

Punto P della curva ellittica ottenuto 

da k*G = Chiave pubblica

Calcolo del Logaritmo Discreto di P 

sulla curva ellittica

Questo calcolo è 

intrattabile per numeri 

molto grandi



Crittografia asimmetrica

• La crittografia asimmetrica viene utilizzata per due principali 
applicazioni:
• «Comunicazione cifrata su un canale insicuro»

• «Garanzia dell’autenticità/proprietà di un dato tramite la firma digitale»



Crittografia asimmetrica

Alice vuole inviare un 

messaggio a Bob:

1. Alice «cripta» il suo 

messaggio utilizzando la 

chiave pubblica di Bob 

(nota a tutti)

2. Il messaggio può essere 

decodificato solo 

conoscendo la chiave 

privata di Bob

3. Bob riceve il messaggio, 

ed essendo l’unico a 

conoscere la propria 

chiave privata è in grado 

di decifrarne il contenuto

Bob vuole rispondere al 

messaggio di Alice:

1. Bob «cripta» il suo 

messaggio utilizzando la 

chiave pubblica di Alice 

(nota a tutti)

2. Il messaggio può essere 

decodificato solo 

conoscendo la chiave 

privata di Alice

3. Alice riceve il messaggio, 

ed essendo l’unica a 

conoscere la propria 

chiave privata è in grado 

di decifrarne il contenuto



Crittografia asimmetrica

Bob vuole inviare un messaggio «autenticato» ad 

Alice:

1. Bob calcola l’hash del messaggio

2. Bob utilizza la sua chiave privata per 

«firmare» l’hash del messaggio

3. Bob invia il messaggio e la relativa firma

4. Alice riceve il messaggio e ne ricalcola l’hash

5. Alice verifica l’autenticità del messaggio 

eseguendo un algoritmo di verifica che riceve 

in input l’hash calcolato, la firma inviata da 

Bob e la chiave pubblica di Bob 

6. L’algoritmo da come risultato «VERO» se la 

firma ricevuta corrisponde effettivamente alla 

chiave pubblica di Bob e «FALSO» nel caso 

contrario



Elementi base di Bitcoin: le transazioni

• Ogni wallet all’interno della rete Bitcoin può emettere delle transazioni

• Una transazione è un trasferimento di valore tra indirizzi Bitcoin

• In altre parole, una transazione è un messaggio inviato a tutti i nodi 
della rete per comunicare che un certo utente, proprietario di una certa 
quantità di valore, ha autorizzato il trasferimento di questo valore ad un 
altro utente identificato mediante il suo indirizzo bitcoin. 

• L’utente proprietario di quest’ultimo, diviene quindi il proprietario del 
valore iniziale e può quindi nuovamente trasferirne la «proprietà» ad un 
terzo indirizzo e cosi via

• in ……



Elementi base di Bitcoin: le transazioni

• Ogni transazione può essere vista come una «voce» all’interno di un 
registro contabile (partita doppia)

• Ogni transazione contiene:
• Uno o più «inputs», assimilabili a dei debiti verso un altro indirizzo bitcoin

• Uno o più «outputs», assimilabili a dei crediti aggiunti ad certo account bitcoin

• La somma di tutti gli outputs è sempre minore della somma di tutti gli 
inputs e questa differenza è una «commissione di transazione» (miner
fee) che viene pagata al validatore della transazione (miner) per il 
lavoro – computazionale- svolto

• in ……



Elementi base di Bitcoin: le transazioni

• in ……

Fonte: https://github.com/bitcoinbook/bitcoinbook/



Elementi base di Bitcoin: le transazioni

• Un wallet «autorizza» il trasferimento di una certa quantità di 
valore di cui è proprietario attraverso un operazione di «firma 
digitale» della transazione che trasferisce il valore stesso

• In altre parole, «spendere» corrisponde a firmare digitalmente 
una transazione che trasferisce valore, proveniente da una 
transazione precedente, verso un altro indirizzo bitcoin 

• Ogni volta che un utente firma una nuova transazione, questo la 
invia «in broadcast» a tutti i nodi della rete



Elementi base di Bitcoin: le transazioni
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Elementi base di Bitcoin: le transazioni

• L’utilizzo della firma digitale con chiavi asimmetriche garantisce 
che:
• solo il possessore di una determinata coppia di chiavi (pubblica, privata) sia 

in grado di «sbloccare» gli output-non-spesi (Unspent-Transaciton-Outputs, 
UTXO) di transazioni precedentemente indirizzate, firmando con la propria 
chiave privata una nuova transazione contenete questi UTXOs come inputs

• Tutti i nodi della rete possano verificare che gli UTXOs spesi siano 
effettivamente di proprietà di un determinato utente, identificabile 
attraverso la sua chiave pubblica



Elementi base di Bitcoin: le transazioni

• in ……

Fonte: https://github.com/bitcoinbook/bitcoinbook/

1. Alice riceve 0,1 BTC da Joe

2. Alice vuole usare i suoi BTC per 

pagare un caffè il cui costo è 0,015 

BTC

3. Alice utilizza il suo precedente UTXO 

da 0,1 BTC e quindi compone e firma 

una transazione che ha tale UTXO 

come input, e due output: 0,015 BTC 

verso l’indirizzo di Bob e 0,0845 BTC 

verso il suo stesso wallet (resto)

4. Successivamente Bob utilizza i 0,015 

BTC per pagare 0,01 BTC a Gopesh e 

riceve 0,0045 BTC come resto



Elementi base di Bitcoin: le transazioni

• L’invio in broadcast di una certa transazione non implica 
automaticamente che questa venga ritenuta immediatamente 
«valida» dagli altri nodi, e quindi che i suoi output siano 
immediatamente spendibili

• Le nuove transazioni inviate dagli utenti vengono infatti inserite 
all’interno della «transaction pool», una struttura dati assimilabile 
ad un grosso «contenitore» dal quale i «miners» pescano le 
transazioni da processare



Elementi base di Bitcoin: le transazioni

• Una transazione è considerata valida solo quando almeno uno dei 
nodi della rete che abbia ricevuto la nuova transazione 
«pendente» non effettui le seguenti operazioni:
• Verifica che tutti gli inputs corrispondano a degli UTXO spendibili (output di 

transazioni precedentemente confermate e non ancora spesi)

• Verifica che la firma del «mittente» della transazione corrisponda alle 
chiavi pubbliche associate agli UTXO specificati come inputs, ovvero che il 
«mittente» sia effettivamente proprietario degli stessi

• Verifica che la somma degli outputs + la miner fee sia esattamente uguale 
alla somma di tutti gli inputs



Elementi base di Bitcoin: blocchi

• Vista la potenza computazionale richiesta al miner per il calcolo della 
Proof-of-Work, necessaria per raggiungere il consenso distribuito nella 
rete, le transazioni non vengono processate una per volta, ma al 
contrario vengono aggregate per comporre dei «blocchi»

• Un blocco è composto dai seguenti elementi:
• Un insieme di transazioni «pendenti» scelte e verificate la miner

• Il risultato della Proof-of-Work svolta dal miner

• L’hash del blocco precedente

• Una marcatura temporale del tempo di «chiusura» del blocco (timestamp)

• I blocchi vengono aggiunti ad una struttura dati nota come «blockchain» 
(catena di blocchi) di cui ogni nodo né detiene una copia locale (sul 
proprio PC) che provvede ad aggiornare ogni qual volta un miner
comunica un nuovo blocco da aggiungere alla catena



Elementi base di Bitcoin: blockchain

• La blockchain rappresenta uno dei pilastri tecnologici 
fondamentali che hanno consentito lo sviluppo di un meccanismo 
per raggiungere il consenso distribuito all’interno della rete

• Una blockchain è fondamentalmente una struttura di dati ordinati 
in cui ogni elemento base, chiamato blocco, è collegato 
all’elemento precedente utilizzando una funzione di hash

• Ogni blocco infatti contiene, oltre ai dati in esso memorizzati, 
l’hash del blocco precedente andando cosi a formare una catena



Elementi base di Bitcoin: blockchain



Elementi base di Bitcoin: blockchain

• In bitcoin la blockchain è utilizzata per memorizzare la «storia» di 
tutte le transazioni effettuate dagli utenti, fungendo quindi da 
«libro mastro della contabilità» per tutta la rete

• Ogni nodo della rete Bitcoin memorizza localmente una copia 
dell’intera blockchain

• A mano a mano che i miners «chiudono nuovi blocchi» e li 
propagano agli altri nodi, questi ultimi verificano la correttezza 
del blocco ed in caso di successo, aggiungono il nuovo blocco alla 
loro copia della blockchain

• La coerenza tra tutte le copie locali dei nodi nella rete viene 
mantenuta grazie all’algoritmo di consenso distribuito, noto come 
algoritmo di mining, basato sulla PoW



Elementi base di Bitcoin: mining e PoW

• L’algoritmo di consenso sviluppato da Satoshi Nakamoto è 
chiamato «mining» ed ha tre scopi principali:
• Validare tutte le nuove transazioni inviate dai wallets

• Mantenere il consenso distribuito all’interno della rete, ovvero: fare in 
modo che tutti i nodi bitcoin mantengano la stessa copia della blockchain

• Emettere nuovi bitcoin

• L’algoritmo si basa sulle funzioni di hash e sull’idea della Proof-of-
Work proposta da Adam Back nei primi anni 90



Elementi base di Bitcoin: mining e PoW

• Il mining è fondamentalmente una «gara di calcolo» in cui ogni 
miners impegna la propria CPU, investendo risorse computazionali 
ed energia, per risolvere un puzzle crittografico

• Questo puzzle è paragonabile ad un Sudoku molto grande, il quale 
è molto difficile da calcolare, ma una volta trovata la soluzione è 
estremamente semplice verificarne la correttezza

• Questa gara viene svolta per ogni nuovo blocco da aggiungere alla 
catena



Elementi base di Bitcoin: mining e PoW

• Nella pratica, il puzzle da risolvere si basa sulle funzioni di hash, e 
richiede al miner di calcolare un hash che abbia un certo numero 
di zeri iniziali, detto difficoltà

• L’input della funzione di hash è composto da dei dati statici 
(transazioni che comporranno il nuovo blocco, etc) e da un 
numero casuale, detto nonce, che può essere scelto di volta in 
volta dal miner prima di calcolare l’hash



Elementi base di Bitcoin: mining e PoW

• Di fatto, la Proof-of-Work di bitcoin consiste nel continuare 
ripetutamente a calcolare l’hash di un certo insieme di dati in 
input ed un numero casuale, fino a quando l’hash risultante non 
ha tanti zeri iniziali quanti sono quelli richiesti dalla difficoltà



Elementi base di Bitcoin: mining e PoW

• La difficoltà della Proof-of-Work di bitcoin cambia dinamicamente 
a seconda del numero di miner che competono in un certo periodo 
di tempo (hashpower)

• La difficoltà viene «ricalcolata» in maniera tale che ogni 10 minuti 
vi sia almeno un miner in grado di chiudere un blocco



Elementi base di Bitcoin: mining e PoW

• Ogni miner è in grado di sapere se ha vinto o perso la «gara di calcolo» 
per un dato blocco semplicemente osservando i messaggi che gli vengono 
inviati dagli altri nodi:
• Se il miner non ha ancora risolto il puzzle per un nuovo blocco X e riceve da un 

altro nodo un blocco Y che ha il blocco X come antenato nella catena, allora il 
miner deduce che qualcun altro ha risolto la PoW per il blocco X prima di lui e 
interrompe il calcolo. A questo punto ricomincia a calcolare la PoW di un nuovo 
blocco Z che avrà Y come antenato

• Se il miner ha risolto il puzzle per il blocco X ma riceve da un altro nodo il 
blocco Y che ha come antenato il blocco X ma con un timestamp precedente dal 
suo, allora deduce che qualcun altro ha comunicato la soluzione prima di lui e 
che ha quindi perso la gara per il blocco X. A questo punto prova a ricompetere
per il blocco Z che avrà Y come antenato

• Se il miner ha risolto il puzzle per il blocco X e riceve da un altro nodo il blocco 
Y avente come antenato il blocco X precentemente inviato da lui, allora il 
miner deduce di aver vinto la gara per il blocco X e compete nuovamente per il 
blocco Z che avrà Y come antenato



Elementi base di Bitcoin: mining e PoW

• Ricapitolando, il processo del mining avviene secondo i seguenti 
passi:
• Un miner «pesca» dalla transaction pool le transazioni non ancora validate 

(pendenti), preferendo tra tutte quelle con le commissioni più alte e ne 
verificano la correttezza (firme digitali, inputs,outputs)

• Le transazioni vengono inserite all’interno di un nuovo blocco

• Il miner prova a calcolare la Proof-of-Work per il nuovo blocco. Nel caso in 
cui si accorga che un altro miner ha trovato la soluzione prima di lui 
interrompe il processo e ricomincia dal punto 1, oppure se non riceve alcun 
blocco successivo a quello attualmente in elaborazione, invia la soluzione 
elaborata agli altri nodi della rete



Elementi base di Bitcoin: mining e PoW

• Partecipare alla gara del mining, richiede ad ogni miner di 
investire una certa quantità di energia (elettrica), necessaria al 
funzionamento delle CPU che svolgono i calcoli

• La quantità di potenza di calcolo, e quindi di energia, necessaria 
per avere delle probabilità di vincere la gara cresce al crescere 
del numero di partecipanti (più partecipanti aumentano la 
difficoltà)

• Ogni volta che un miner vince la gara (ad ogni blocco chiuso) 
questo ottiene un premio in Bitcoins composto da:
• La somma delle commissioni di tutte le transazioni incluse nel blocco

• Una certa quantità di «nuovi bitcoin»



Elementi base di Bitcoin: mining e PoW

• Ogni 10 minuti (circa) viene quindi immessa all’interno della rete 
bitcoin una nuova quantità di moneta

• Inizialmente questa moneta è di proprietà del miner che ha 
completato la PoW per il blocco in cui è stata generata che può 
poi scambiarla con gli altri utenti mediante il processo di invio 
delle transazioni viste in precedenza

• Tuttavia la «supply» ovvero il numero massimo di bitcoin che 
possono essere generati non è infinito



Elementi base di Bitcoin: mining e PoW

• L’algoritmo di emissione dei nuovi Bitcoin infatti, prevede che se 
ne possano generare fino ad un massimo di 21 milioni, seguendo 
un andamento esponenziale decrescente

• In particolare la quantità di nuovi bitcoin che vengono generati ad 
ogni blocco si dimezza ogni 210 mila blocchi (circa ogni 4 anni)

• Nel 2009 per ogni blocco chiuso venivano «minati» 50 BTC, 
successivamente questa quantità si è ridotta a 25 BTC nel 2012, 
12.5 BTC nel 2016 ed infine 6.25 BTC a partire dallo scorso maggio 
2020.

• Attualmente sono stati già emessi più di 18 milioni di BTC, ed il 
raggiungimento del 99,99% dell’intera supply si avrà intorno al 
2040.



«Byzantine Fault Tolerance» e l’attacco del 
51%

• Il meccanismo del mining è la «chiave di volta» utilizzata da 
Nakamoto per combinare in maniera efficiente tutti i concetti fin 
qui presentati

• Infatti, grazie al mining, i nodi della rete sono «incentivati» a 
trovare un consenso distribuito su tutte le transazioni effettuate 
nell’intera «storia» e sul saldo degli indirizzi bitcoin ad ogni 
blocco

• L’incentivo deriva dal fatto che sia «più conveniente comportarsi 
onestamente e minare solo blocchi effettivamente validi piuttosto 
che barare e tentare di raggiungere il consenso su un informazione 
corrotta»



«Byzantine Fault Tolerance» e l’attacco del 
51%

• Supponiamo che il miner A voglia «spendere una quantità di BTC 
molto grande (es 1000 BTC) che aveva già speso in passato (es. 
100 blocchi prima di quello attualmente in elaborazione N):

• Per far si che tutta la rete raggiunga il consenso su questa spesa, il 
miner deve essere in grado di:

1. Ricostruire il blocco N-100 (->N*-100) eliminando la precedente 
transazione di spesa per il suo UTXO da 1000 BTC, e calcolare la PoW su 
tale blocco

2. Ricalcolare tutti gli hash e le relative PoW dal blocco N*-99 al blocco N*-1

3. Costruire il blocco N utilizzando il blocco N*-1 come antenato e calcolarne 
la PoW

4. Inviare tutti i blocchi modificati (da N*-100 a N*) alla rete, in modo che 
tutti i nodi aggiornino la loro copia della blockchain



«Byzantine Fault Tolerance» e l’attacco del 
51%

• Il miner A deve quindi svolgere una enorme quantità di lavoro 
computazionale molto velocemente, in modo tale da anticipare 
glli altri miner che stanno ancora tentando di chiudere il blocco N 
sulla catena non compromessa

• Al crescere del numero di miner sulla rete, e quindi della 
difficoltà della PoW, l’energia richiesta al miner per eseguire 
questa operazione cresce esponenzialmente, rendendo di fatto 
sconveniente, in termini di benefici personali, attuare l’impresa 
(costo energia > ricavi)

• Tuttavia, teoricamente questa operazione sarebbe possibile solo 
se un singolo miner avesse a disposizione il 51% di tutta la potenza 
di calcolo presente all’interno della rete



«Byzantine Fault Tolerance» e l’attacco del 
51%

• Il miner A deve quindi svolgere una enorme quantità di lavoro 
computazionale molto velocemente, in modo tale da anticipare 
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«Byzantine Fault Tolerance» e l’attacco del 
51%



SCAM ALERT

• Come abbiamo intuito, il processo di mining sulla rete bitcoin è un 
operazione che richiede altissima potenza computazionale, e 
quindi dell’hardware appositamente progettato per svolgere il 
lavoro in maniera veloce ed efficiente.

• Non esiste alcuna applicazione per Smartphone o PC che vi 
consenta di minare REALMENTE dei Bitcoin

• Le applicazioni «presunte tali» rappresentano un rischio enorme 
per la sicurezza dei vostri dispositivi e dei vostri dati, siate 
responsabili


